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Nastavni paket
Zastita podataka




Danas vasi uCenici svakodnevno dijele osobne podatke, osobito na internetu.
Stoga je za njih vrlo vazno da su svjesni opasnosti koje se mogu javiti pri
dijeljenju osobnih podataka. Ovaj nastavni paket sadrzava vazne popratne
informacije i prakticne vjezbe koje ¢e vasim u€enicima pomoci da shvate $to

su osobni podaci i kako ih mogu zastititi.

Dobna skupina: od 13 do 18 godina.
Trajanje: jedna prakti€na vjezba u trajanju od priblizno 45 minuta.

Predmeti i povezanost s nastavnim programom: Drzavljanstvo, Potrosacke studije, Informacije i komunikacija
Tehnologija (ICT), Drustvene studije

1. Pregled nastavne jedinice

Opis aktivnosti

U okviru nastavnog programa ucenici ¢e promisliti o problemima povezanima sa zastitom podataka. U¢enici ¢e
raspravljati o tome $to su osobni podaci i tko ih prikuplja, otkriti koja su njihova prava i razmisliti o najboljim praksama za

zastitu osobnih podataka u slu€ajevima iz stvarnog zivota, osobito na internetu.

Potrebni materijali

Racunalo ili videoprojektor

Ciljevi ucenja

VJESTINE | ZNANJE
» Saznanje da svaki put kada se osoba spoji na internet dijeli informacije i podatke o sebi, o kupovnim navikama, o
ponasanju na trazilicama, drustvenim mrezama i/ili web-mjestima koja posjeti.

+ Informacija da brisanje osobnih podataka ili informacija nakon dijeljenja nije jednostavno.

» Razumijevanje da klik na ,Prihvacam® na ,Pravilima zastite privatnosti“ moze predstavljati prihvac¢anje prodaje
osobnih podataka tre¢im stranama.

* Znanje koje mjere poduzeti u svrhu zastite privatnosti i osobnih podataka i upravljanja njima.

* Pregled pravila zastite privatnosti i utvrdivanje kljucnih pojmova vezanih uz uporabu osobnih podataka.

STAVOVI
* Preuzimanje odgovornosti za zastitu vlastitih i tudih osobnih podataka.

Cijeniti zastitu osobnih podataka.

* Procjena prednosti i opasnosti dijeljenja osobnih podataka



Popratne informacije

ZASTO JE VAZNO STITITI OSOBNE PODATKE?

Informacijska tehnologija danas ima velik utjecaj na drustvo. Osobito na nove generacije mladih koji su odli¢no upoznati
s uporabom interneta, pametnih uredaja i aplikacija. No oni mozda nisu svjesni da ti uredaji i mrezne usluge prikupljaju
velike koli¢ine informacija vezane uz pojedince. Mozda i ne shvacaju u potpunosti da u nekim slu¢ajevima otkrivaju svoje

ili tude osobne informacije, a ne znaju tko ¢e ih vidjeti. Primjerice, prilikom dijeljenja fotografija na druStvenim mrezama.

Vazno je razumjeti da scenarij povezanog drustva objedinjuje elemente prednosti i opasnosti po privatnost i zastitu

podataka. U€enici bi osobito trebali biti svjesni sljedeéeg:

» Prilikom registracije na aplikaciji ili bilo kojoj mreznoj usluzi, od njih se €esto trazi unos osobnih informacija poput
imena, datuma rodenja, telefonskog broja itd. Osim toga, mogu prihvatiti zahtjev za pristankom na obradu podataka
bez provjere ili razumijevanja ,uvjeta i odredbi“ i ,pravila zastite privatnosti“ te usluge. Ovo moze utjecati na njihov

potroSacki zivot jer se ti osobni podaci mogu prodati tre¢im stranama u komercijalne i marketinske svrhe.

» Prilikom upotrebe elektroni¢kih uredaja stvaraju i Salju podatke o svojim interesima i ponasanju koji su osobito vazni

tvrtkama koje prodaju oglaSivacki prostor na temelju uporabe interneta.

» Njihovi elektroniCki uredaji ili mrezni racuni mogu biti izlozeni opasnim povredama podataka, osobito ako nisu

zasti¢eni jakim lozinkama ili ako lozinke dijele s drugim osobama ili ih ne pohranjuju pravilno.

» Trebaju oprezno razmisliti prije objave ili dijeljenja osobnih podataka na internetu zato $to ove informacije moze vidjeti

velik broj osoba. Isto vrijedi i za dijeljenje tudih informacija poput fotografija bez trazenja dopustenja tih osoba.



STO SU OSOBNI PODACI | TKO IH MOZE PRIKUPLJATI?

Osobni podaci uklju€uju sve osobne informacije pomocu kojih se osoba moze identificirati poput imena osobe,
telefonskih brojeva, datuma rodenja i fotografija. Svakodnevno dijelimo osobne podatke, prilikom registracije na

drustvenoj mrezi, dobivanja ¢lanske iskaznice knjiznice i prijave za kartice vjernosti u trgovinama.

Osobe ili tijela koja prikupljaju osobne podatke i upravljaju njima nazivaju se voditelji obrade podataka. Bez obzira na to,

svatko tko prikuplja i obraduje osobne podatke mora postovati pravo na zastitu privatnosti osoba koje ih iznose.

=

=

=——
=

\\\
\

=

I
e 1d

U skladu s vaze¢om Direktivom o zastiti podataka EU-a koja je na snazi od 1995., prikupljanje i obrada osobnih podataka

pojedinaca zakonito je samo u sljedec¢im okolnostima:

kada je osoba dala svoju nedvosmislenu suglasnost nakon informiranja na odgovarajuci nacin (npr. prihva¢anjem

relevantnih uvjeta),
ako je obrada podataka potrebna za ugovor, primjerice za naplatu, prijavu za radno mjesto ili zahtjev za kreditom,
ako zakonske obveze zahtijevaju obradu,

ako je obrada potrebna u svrhu zastite klju¢nih interesa osobe ¢€iji se podaci obraduju, primjerice obrada medicinskih

podataka osobe ozlijedene u prometnoj nesredi,

ako je obrada potrebna u svrhu izvr§avanja zadataka od javnog interesa ili zadataka koje izvrSava vlada, porezna

uprava, policija ili druga drzavna tijela,

ako voditelj obrade podataka ili tre¢a strana ima zakonit interes za to, sve dok taj interes ne utjeCe na interes osobe

Ciji se podaci obraduju ili ne krsi njezina temeljna prava, osobito pravo na zastitu privatnosti.
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http://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:31995L0046

KOJA SU VASA PRAVA | KAKO MOZETE ZASTITITI SVOJE PODATKE

U skladu s vazec¢im pravilima EU-a, imate sljedeca prava:
» voditelji obrade podataka moraju vas informirati kada prikupljaju vase osobne podatke;
» imate pravo znati ime voditelja obrade podataka, koja je svrha obrade podataka i kome se vasi podaci mogu prenijeti;

» Imate pravo primiti ove informacije bez obzira jesu li podaci prikupljeni izravno ili neizravno, osim ako je dobivanje tih

informacija nemoguce ili izuzetno tesko ili su zasticene zakonom;
» imate pravo upitati voditelja obrade podataka obraduje li vase osobne podatke;
» imate pravo primiti kopiju tih podataka u razumljivom obliku;
» imate pravo zatraziti ispravak, blokiranje ili brisanje tih podataka;

» imate pravo usprotiviti se obradi podataka na temelju zakonitih razloga vezanih uz vas polozaj te imate pravo

usprotiviti se u bilo kojem trenutku obradi vasih osobnih podataka u svrhu izravnog oglasavanja.

Ako otkrijete da su vasi osobni podaci kojima upravlja voditelj obrade podataka netocni ili su obradeni na nezakonit
nacin, imate pravo na sljedece:
» zatrazZite od voditelja obrade podataka ispravak, blokiranje ili brisanje;

» zatrazite da voditelj obrade podataka obavijesti osobe koje su ve¢ vidjele netocne podatke, osim ako to zahtijeva

nesrazmjeran napor;

» ako ne primite prikladan odgovor od voditelja obrade podataka, mozete poslati prituzbu nadleznom drzavnom ftijelu za

zastitu podataka.

U nastavku mozete pronaci viSe informacija o osobnim podacima i zastiti podataka:

l@ _Informativni letak o zastiti podataka Europske komisije.

STO SE MIJENJA NA RAZINI EU-A?

Kako bi gradanima vratila kontrolu nad njihovim osobnim podacima, Europska komisija predloZila je sveobuhvatnu

reformu pravila za za$titu podataka u obliku Uredbe i Direktive koje su stupile na snagu u svibnju 2016. Uredba je kljucni
korak u ja€anju temeljnih prava gradana u digitalnom dobu i poticanju poslovanja pojednostavljivanjem pravila za tvrtke
na jedinstvenom digitalnom trzistu. Uredba stupa na snagu 25. svibnja 2018. S druge strane, Direktiva &titi temeljno
pravo gradana na zastitu podataka kada osobne podatke upotrebljavaju tijela za provodenje zakona. Clanice drzave

EU-a moraju prenijeti ovu Direktivu u drzavno zakonodavstvo do 6. svibnja 2018.


http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC
http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG&toc=OJ:L:2016:119:TOC
http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_en.pdf
http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_en.pdf

Kljuéne izmjene ove reforme sljedece su:
« ,Pravo na zaborav* koje vam pomaze pri upravljanju opasnostima po zastitu podataka na internetu. Kada viSe ne
zelite da se vasi podaci obraduju i ne postoji zakonit razlog za njihovo zadrzavanje, podaci se briSu.

* Uz besplatan i jednostavan pristup svojim osobnim podacima mozete jednostavnije saznati koje osobne informacije
cuvaju tvrtke i drzavna tijela i olakSava prijenos osobnih podataka izmedu pruzatelja usluga, takozvani princip

Lprenosivosti podataka“.

» Kada je potreban pristanak, mora se dati putem jasne afirmativne izjave prije no Sto tvrtka moze obraditi vase osobne

podatke.
» Transparentnije upravljanje podacima, s informacijama koje je jednostavno razumijeti, osobito djeci.

» Tvrtke i organizacije moraju vas obavijestiti 0 povredama podataka koje mogu negativno utjecati na vas, bez

nepotrebne odgode. Takoder moraju obavijestiti nadlezno tijelo za zastitu podataka.

Vise informacija o reformi moZete pronaci u nastavku:

o — Informativni letak o reformi zastite podataka Europske komisije.



http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=52404
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=52404

2. Pojedinosti o nastavnoj jedinici

Uvod u nastavnu jedinicu

Zapocnite sat pokazivanjem ovog kratkog i zabavnog videozapisa Europske Komisije o zastiti podataka. Zatim kratko

predstavite koncept osobnih podataka i kako se mogu zastititi.

Sredisnji dio nastavne jedinice

Podijelite razred na 4 skupine i dajte im uputu da razgovaraju o primjerima iz stvarnog zivota:

SKUPINA 1 — REGISTRACIJA NA MREZNOJ USLUZI

Recite prvoj skupini da odaberu mreznu uslugu ili aplikaciju koju redovito upotrebljavaju (primjerice Facebook, Snapchat
ili WhatsApp). Zatim trebaju saznati i provjeriti sliedece:
» informacije potrebne za registraciju (poput imena, datuma rodenja, telefonskog broja, fotografija profila itd.),
= trebaju li prihvatiti zahtjev za pristankom na obradu podataka,
,odredbe i uvjete“ i izjavu o zastiti privatnosti te usluge.

Objasnite skupini da zabiljezi te informacije kako bi ih iznijeli drugim ucenicima.

SKUPINA 2 — UPORABA LOZINKI

Zatrazite od druge skupine da razmisli o lozinkama koje upotrebljavaju na uredajima (primjerice mobilnim uredajima,
osobnim racunalima ili tabletima) i mreznim uslugama (poput racuna na drustvenim mrezama ili adresama e-poste).
Neka razmisle o sljedec¢em:

¢ kako su odabrali lozinke,

» upotrebljavaju li uvijek identi¢ne lozinke,

* kako pohranjuju te lozinke i jesu li ih dijelili s drugima.

Objasnite skupini da zabiljezi te informacije kako bi ih iznijeli drugim uéenicima.

SKUPINA 3 — DIJELJENJE FOTOGRAFIJA

Trecoj skupini recite da razmisli o odlasku na zabavu i snimanju fotografija. Potaknite ih da raspravljaju o sljede¢im
pitanjima:

« Dijele li te fotografije na drustvenim mrezama ili uslugama za slanje poruka?

* Ako se na fotografija nalaze drugi, traze li njihovo dopustenje?

» Ako na internetu pronadu svoju fotografiju sa zabave koja im stvara nelagodu, $to ¢e uciniti u toj situaciji?

Skupini objasnite da zabiljezi zakljucke kako bi ih iznijeli drugim u€enicima.

SKUPINA 4 — CILJANJE NA INTERNETU


https://www.youtube.com/watch?v=5ByVaZ0rg8U

Zatrazite od Cetvrte skupine da razmisli o mreznim aktivnostima koje mogu otkriti njihove interese (primjerice pracenje

profila pjevaca na Instagramu, uporaba trazilice Google za pronalazak bicikla za kupnju itd.). Oni moraju uciniti sljedece:

* napraviti popis tih aktivnosti,

» raspraviti jesu li primijetili mreZne oglase na drustvenim mreZzama, trazilicama ili aplikacijama koji odgovaraju njihovim

interesima nakon izvodenja tih aktivnosti.

Skupini objasnite da zabiljezi te informacije i zaklju¢ke kako bi ih iznijeli drugim uc¢enicima.

Sada svaka skupina treba predstaviti zaklju¢ke razredu. Na taj nacin imaju priliku ucitelju i drugim u¢enicima objasniti
Sto su saznali i postoje li kakve nedoumice. Na kraju svake prezentacije pobrinite se da ucenici shvate zasto je vazno
pripaziti prilikom dijeljenja podataka na internetu i provjeriti jesu li svjesni sljedeceg:

SKUPINA 1 — REGISTRACIJA NA MREZNOJ USLUZI

Svakodnevno stvaramo velike koli¢ine osobnih podataka koji mogu biti zanimljivi tvrtkama i organizacijama za pruzanje
odredene usluge, ali i u marketinSke svrhe ili za dobivanje uvida u skupine ili pojedince. Prije prihvacanja uvjeta i odredbi
odredene usluge, u€enici bi trebali znati koji se podaci pohranjuju i na koliko dugo, koja je uloga pohrane i kako se mogu
obratiti sluzbi ako Zele viSe informacija ili ako se predomisle. Uz to, moraju biti svjesni da uvijek mogu odbiti davanje

informacija, osobito ako nesto ne razumiju.

SKUPINA 2 — UPORABA LOZINKI

Vazno je upotrebljavati sigurne (to jest, duge lozinke koje sadrze razlicite vrste znakova) i razli¢ite lozinke na razli¢itim
uredajima, racunima i uslugama kako bi se izbjegla opasnost povrede podataka. Uz to, lozinke se ne smiju dijeliti s
drugima ili Guvati u blizini racunala ili telefona. Takoder je vazno da lozinke ne spremamo u preglednicima i uvijek se

odjavimo prilikom uporabe javnog ra¢unala. Na taj nacin druge osobe ne mogu upotrebljavati vase vjerodajnice.

SKUPINA 3 — DIJELJENJE FOTOGRAFIJA

Kada dijelite fotografiju na drustvenoj mrezi, mozda niste svjesni da je dostupna velikom broju ljudi, osobito ako
upotrebljavate zadane postavke zastite privatnosti. Fotografija koja bi mogla biti zabavna ako je vidi bliski prijatelj moze
predstavljati izvor nelagode ako se dijeli s velikim brojem ljudi. Dodatno, ako dijelite fotografiju na kojoj se nalaze druge
osobe, morate traziti njihovo dopustenje, u protivnom krsite njihova prava. Na kraju, ako zelite izbrisati svoju fotografiju
(ili bilo koje druge informacije), zatraZite od osobe koja ju je objavila da je izbriSe ili se obratite tvrtci koja je vlasnik

platforme. Takoder mozete zatraziti pomoc¢ odrasle osobe i obratiti se tijelu za zastitu podataka.

SKUPINA 4 — CILJANJE NA INTERNETU

Kada upotrebljavamo elektroni¢ke uredaje, stvaramo i Saljemo podatke o tome $to radimo. NaSe mrezne aktivnosti
mogu se pratiti putem tih uredaja. Ti podaci vrlo su vrijedni tvrtkama koje nude besplatne usluge (kao $to su Facebook ili
Google) i istodobno prikupljaju podatke i prodaju oglasni prostor na temelju nasih interesa. Zato se oglasi koje vidimo na

internetu razlikuju od osobe do osobe.



Zavrsetak nastavne jedinice

Uc&enicima u svrhu sazetka problema povezanih uz zastitu podataka pokazite broSuru Preuzmite kontrolu nad svojim

osobnim podacima Europske komisije. Zatim razgovarajte s razredom i pronadite pet savjeta za zastitu osobnih

podataka. Ideje mozete pronaci u savjetima u nastavku.

- -~ v | -
o) aUeyLe za zaStitu ,oodmLaiav
* Nemoijte javno razmjenjivati nikakve informacije kao $to su vasa stvarna adresa, telefonski broj, racun
e-poste ili broj kreditne kartice.
» Razmislite prije objave: informacije koje objavite, prenesete ili podijelite mogu biti dostupne svima.
» Zaklju€ajte uredaje tako da ste jedina osoba koja ih moze otkljucati, primjerice pomocu lozinke.

» Stvorite jaku lozinku upotrebom razli¢itih vrsta znakova i nemojte ih uvati pokraj racunala, telefona ili

tableta.

* Nemojte razmijenijivati fotografije na kojima se nalaze fotografije drugih ljudi ili informacije o njima, a da

prvo ne zatrazite njihovo dopustenje.


https://publications.europa.eu/hr/publication-detail/-/publication/b5412b01-64a1-4274-a1b6-424b077da9c2
https://publications.europa.eu/hr/publication-detail/-/publication/b5412b01-64a1-4274-a1b6-424b077da9c2

3. Procjena i ocjenjivanje

Procijenite ste€eno znanje svojih u€enika s pomocu sljedecih zadataka. MoZete ih upotrebljavati kao test ili za domacu

zadacu.

Zadacl za ulenike

* Odaberite mreznu uslugu ili aplikaciju koju ¢esto upotrebljavate.

+ Opisite Sto su ,zadane postavke zastite privatnosti“, s fokusom na to $to se zbiva s vasSim osobnim

podacima i aktivnostima ako nista ne promijenite. Jesu li dostupni svima?

+  Opisite koje su postavke zastite privatnosti dostupne korisnicima. Sto toéno mozete promijeniti?

Mozete li postaviti profil na ,privatno? Mozete li dijeliti informacije samo s nekoliko osoba?

» Predlozite kako biste prilagodili postavke zastite privatnosti i poboljSali sigurnost osobnih podataka.



4. Srodni izvori na web-mjestu Consumer
Classroom

Dodatne korisne izvore o temi ,ekonomija dijeljenja” mozete pronaci na web-mjestu Consumer Classroom. Donosimo

neke od najpopularnijih izvora.

HRVATSKI

Zastita privatnosti djece i mladih u svijetu moderne tehnologije

.Tko se to Sali s mojim osobnim podacima?*

Digitalni tragovi — Carobni prsti ostavljaju tragove



https://www.consumerclassroom.eu/hr/resource/privacy-children-and-youth-world-modern-technology
https://www.consumerclassroom.eu/hr/resource/who-joking-my-personal-data
https://www.consumerclassroom.eu/hr/resource/digital-traces-magic-fingers-leave-their-mark

